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Sikkerhed, virus-begreber, februar, 2015.
1. Begreber for sikkerhed pa en tablet (og ligeledes for Smartphones).

Sikkerhed pa "mobile enheder” (her defineret som Tablets og Smartphones) omfatter disse
hovedemner:

a) Antivirus, Spyware, Malware

b) Phishing

c) Firewall

Ad a) Antivirus, Spyware, Malware.

P& en "mobilenhed” afvikles der ikke programmer (programmer afvikles p& en PC), men apps
(applications).

Et program kan interagere med andre programmer og dermed “sprede en virus”.

—

2. Definition af og karakteristika ved Virus / Malware.

Info hentet fra "Trend Micro” (Sggte pa "replikere sig selv”)
http://docs.trendmicro.com/all/smb/wfbs-services/Server/Dell/v3.6/da/docs/WebHelp/ WFBS-
SVC/C01-ProductOverview/UnderstandingThreats.htm

Ordet Malware er en sammentraekning af de engelske ord malicious software (pa& dansk:
"ondsindet programkode").

Overordnet definition af “Virus / malware”
e Computervirus/-malware er et program -
o et eksekverbart kodestykke,
o der har en szrlig evne til at replikere sig selv (dvs. at sprede en virus).

Karakteristika ved “Virus / malware”
e Virus / malware kan fgje sig selv til stort set alle typer eksekverbare filer og spredes som
filer, der kopieres og sendes fra person til person.
e Ud over at kunne replikere sig selv kan computervirus / -malware have en anden ting
tilfaelles:
o en skadesrutine, som leverer virussens skadelige data.
o Mens visse skadelige data kun kan vise meddelelser eller billeder,
o kan andre gdelaegge filer, omformatere harddisken eller forarsage andre skader.

3. Hvordan kommer en virus ind til din enhed.
Farlig kode kan komme ind i dit system og forvolde skade ad mange forskellige kanaler.
Mobil kode kan selv komme rundt - den behgver blot en &ben pipeline - og det er derfor,
bredbandsforbindelser sa ofte bliver ofre for den.
Virus kommer rundt som "blinde passagerer”.
De to hyppigste veje ind til pc'en for denne type virus eller inficeret kode er
e gennem overfgrsler fra Websteder,
e via e-mails,
e ivedhaftede filer i e-mails.
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Nar en inficeret fil abnes, eksekveres den integrerede virus.
Ofte er brugere ikke klar over, at dette foregar i baggrunden.
Malware kan replikere sig selv inden for én computer, men den ikke kan sprede sig selv fra
computer til computer uden hjalp.
For at kunne inficere andre maskiner skal den
e sendes videre i et program,
e sendes videre via en e-mail-fil eller en vedhaeftet fil,
e en inficeret DVD eller andre "ikke-permanente medier" (f.eks. en USB-stikker).

4. Oversigt af "typer af Virus”.
a) Malware:
e Malware er et feellesbegreb for software, der er udviklet til at infiltrere eller beskadige et
computersystem, uden ejerens samtykke.

b) Orme:

e En orm er et program, som faktisk kan formere sig uden brugermedvirken. En orm er ikke
teknisk set en "virus", fordi den kan reproducere sig selv - af sig selv. Et godt eksempel
herpd er e-mail-ormen ILOVEYOU, som automatisk e-mailede sig selv til alle i modtagerens
adressekartotek. En orm kan sprede sig til hundredtusindvis af maskiner meget hurtigt via
de lokale netveerk og Internettet.

e En computerorm er et selvstaendigt program (eller flere programmer), der kan sprede
funktionsdygtige kopier af sig selv eller dele af sig selv til andre computersystemer.

e Spredningen sker som regel via netvaerksforbindelser eller vedhaeftede filer i e-mail.

e I modseetning til virus/malware behgver orme ikke at vedhaefte sig selv til
veertsprogrammer.

c) Trojanske heste:

e En trojansk hest er et skadeligt program, der udgiver sig for at vaere et harmlgst program,
f.eks. en pauseskaerm, et spil eller en anden type hjeelpeprogram..

e I modseetning til virus/malware kan trojanske heste ikke replikere sig selv. De er
udelukkende destruktive.

e Det replikerer ikke sig selv som en virus, kopierer ikke sig selv som en orm.

e Det spredes normalt pr. e-mail eller via Weboverfgrsler.

e Et program, der haevder at fjerne virus/malware fra computeren, nar det rent faktisk tilfgrer
computeren virus/malware, er et eksempel pa en trojansk hest.

d) Bagdgr:
e En bagdgr er en metode til at omga normal godkendelse, opna fjernadgang til en computer,
og/eller opna adgang til oplysninger, uden at det bliver opdaget.

e) Rootkit:
e En rootkit er et saet programmer, der er udviklet til at beskadige brugernes legitime styring
af et operativsystem.
e En rootkit skjuler som regel, at den er installeret, og fors@gger at forhindre, at den fjernes,
ved hjaelp af en del af standardsystemsikkerheden.

f) Makrovirus:
e En makrovirus er programspecifik.
e Virussen findes i filer til programmer, f.eks. Microsoft Word (.doc) og Microsoft Excel (.xls).
e De kan derfor registreres i filer med filtypenavne i programmer, hvor makroer normalt kan
benyttes, f.eks. .doc, .xls og .ppt.
¢ En makrovirus bevaeger sig mellem datafiler i programmet og kan efterhdnden inficere
hundredvis af filer, hvis den ikke bliver opdaget.

5. Oversigt af "Grayware / Spyware”.
Grayware er et program, der udfgrer uventede eller uautoriserede handlinger.
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Det er et overordnet begreb, der bruges til at henvise til
spyware,

adware,

dialers,

programmer med vittige filer,
fjernadgangsveaerktgjer

Afhaengigt af typen, kan den medfgre replikering eller ikke-replikering af skadelig kode.

a) Spyware:
e Spyware er computersoftware, der installeres pa en computer uden brugerens samtykke
eller viden, og det indsamler og sender personlige oplysninger.

b) Adware:
e Adware, eller reklameunderstgttede programmer, er programpakker, der automatisk
afspiller, viser eller henter reklamer til en computer, ndr softwaren er installeret pa den,
eller mens programmet bruges.

c) Keylogger:
e En keylogger er et computerprogram, der logfgrer alle brugerens tastetryk. Disse
oplysninger kan derefter hentes af en hacker og bruges til personlige formal.

d) Dialers:
e Dialers er ngdvendige for at oprette forbindelse til internettet ved forbindelser uden
bredband.
e Skadelige dialers er udviklet til at oprette forbindelse via numre til seertakst i stedet for at
oprette direkte forbindelse til internetudbyderen.
e Udbydere af disse skadelige dialers tager selv de ekstra penge.
« Dialers kan ogsa bruges til at sende personlige oplysninger og hente skadelig software.

e) Hackingveerktgj:
e Et hackingveerktgj er et program, eller flere programmer, der er udviklet til at hjaelpe
hackere.

f) Robot:
e En robot er et program, der fungerer som en agent for en bruger eller et andet program,
eller som simulerer en menneskelig aktivitet.
e Nar der er kgrt en robot, kan den replikere, komprimere og distribuere kopier af sig selv.
e Robotter kan bruges til at koordinere et automatisk angreb pa netvaerkscomputere.

6. Firewall.
Firewallen og netvaerkets virusmgnsterfil er sammen om at identificere og blokere netveaerksvirus.

Indtraengen:
o Indtreengen betyder, at der opnas adgang til et netvaerk eller en computer enten med magt
eller uden tilladelse.
o Det kan ogsd betyde, at netvaerks- eller computersikkerheden tilsideszaettes.
o Falske adgangspunkter, der ogsd kendes som Evil Twin, er et begreb i forbindelse med et
rogue-Wi-Fi-adgangspunkt, der lader til at veere lovligt og tilbudt pd stedet, men som rent
faktisk er konfigureret af en hacker for at smuglytte til tradlgs kommunikation.
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