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Historien om den falske bankmand

Tine Tuxen 21-11-2023
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TRUESEC

Dansk angreb, 21. September 2023
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Modtager SMS fra _ e - .
“Mo| Ligner officiel side. De fleste far nu en mistanke
Opdater Oplysninger. Indtast navn pa din bank. om, at noget ikke stemmer,
Link | sms. Tryk "Next". og stopper, fer de indtaster

Indtast nu and-re personlige personlige oplysninger, og
oplysninger. lukker siden ned
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TRUESEC

Dansk angreb, 21. September 2023
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Angribere spoofe: ' Offeret har allerede mistanke om, at
telefonnummeret fra den “Bankmanden” praesenterer sig pa  noget suspekt er sket, sa de svarer
. ' som vaerende fra den hurtigt, at det ikke er dem, som
RGOt LR el e bank, der blev angivet tidligere. overferer pengene

Han sparger, om offeret er ved at
overfere et storre belab til udlandet.
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Dansk angreb, 21. September 2023
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at det var heldigt, at dette | | Nu begynder den falske bankmand
blev stoppet. ' for alvor at 1=
Man skal | have Et avanceret og nyt angrebsvaerkio] benyttes Der er mange udfordringer, og en
- . ! - il at lave en falsk hjememside som ligner del overfarsler, som skal stoppes.
verificeret identiteten pa Bankens — med et lagon. L
offeret via et Link fra N&r Brugeren logger pa her vha Scanning af iektonen ol
Banken. den roterende QR-kode, far angriberne

En dansk mand forteeller,

adgang til offerets rigtige bankkonto.
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TRUESEC

Dansk angreb, 21. September 2023
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For al St{)ppe alle disse angreb Tl Ef’[er 30—80 minullers Snak fa“er
har “ " brug for nogle | virkeligheden er alle 2FAkoderne fra offeret ofte mistanke og begynder
to-faktor koder, som kommer via offerets bank i forbindelse med, at at neerleese SMS'erne. Her gar det

~ SMS'er. angriberne nu er ved at tamn mtlige op for dem, hvad der er sket, og de

S me i og oprette nye kreditkort. leegger derfor hurtigt pa og far
8407 DRIYEO U6 BERS CIIFC; SO Offeret registrerer dog ofte ikke dette, da -

star i de lange SMS'er. g g spaerret deres MitlD og Netbank.

bankmanden hurtigt og kyndigt guider
offeret til at oplyse koderne.
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Hvad ved vi?

* Velorganiseret og afprovet.

* Adgang til og korrekt brug af MITM-software for at
angribe sider beskyttet af MitID-logon

* Ny saerdeles effektiv angrebsmetode

* Danske sprogkundskaber, Dyb forstaelse og
kendskab til SMS'er, MitID, platforme og
telefonnumre

* Det er nok ikke fagrste eller sidste gang

Tine Tuxen 21-11-2023 | 10
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Gode rad

1. Ring tilbage hvis din bank ringer dig op.
2. Seet “Meerke” pa dine bankkonti.

3. Ring aldrig tilbage til numre, som personer i telefonen eller SMS'er
oplyser dig om

Tine Tuxen 21-11-2023 | 11
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Hvordan traeffer vi beslutninger?

System 1

4 )
Hurtigt
Automatisk
Ukontrolleret
Ubevidst

System 2

-

Intuitivt
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_angsomt
Reflekteret
Kontrolleret
Bevidst
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Elefanten og Rytteren

* Heath &Heath: Switch
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Hvordan kagrer man bil?

. n
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Kender | de 5 fundamentale?
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2 Udstyr
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Horr Notify me Dome h Wh P ros Donate B P

'“--have i been pwned?

Check if your email address is in a data breach

ﬁnetux@gmail.com‘

Oh no — pwned!
Pwned in 3 data breaches and found no pastes (subscribe to search sensitive breaches)
ced.

@ 3 Steps to better security Start using 1Password.com

' . CUV6U4!GU v
e
-

Step 1 Protect yourself using 1Password to  Step 2 Enable 2 factor authentication and  Step 3 Subscribe to notifications for any

Opretiet: Orcisker 1) 2018
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4 Kommunikation




5 Sparg hvis du er i tvivl — ring til en ven

Advarsler (37 ulzeste)

© trpimue Pas pa falske beskeder fra Netflix
i dag 12.04

@uroeme PAs pa falske opkald fra svindlere N
i gar 09.04

. o Forsat falske sms'er i omlob fra
Y s
Mit digitale @™ flere regioner *
selv’orsvar i forgars 13.13
Forbyg it-trusler, og fa hjelp,
hvis du bliver ramt
I-mlum.-h-t tiygFonden netss Sms om Nets-opdatering er falsk >

i forgars 10.24

Gratis Iphone 15 Pro >

48 e~ 900D AN AE
16. nov. 2025 10.75

’( Pas pa mails vedreorende falsk -

MitID - Del ikke din

...................... aktiveringskode >
16. nov. 2023 09.09

Matas' navn misbruges til

matas  pycebook konkurrence >
15. nov. 2023 14.46
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De fem fundamentale

1. Beskyt dine passwords og minimer
antallet af konti

2. Tag backup af det vigtige

3. Beskyt jeres udstyr. Opdatér bade
software og hardware (udstyr)

4. Pas pa phishing og folk, du ikke kender

5. Var opmarksom, nar du handler og
indtaster dine oplysninger
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“Don’t let perfect be the
enemy of good”

“Det skal vaere simpelt at
vaere sikker”
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Film — what is your pw

https://www.youtube.com/watch?v=o0pRMrEfAlil




Nyttige links
« Haveibeenpwned.com
« Tjekpanettet.dk
« Dit digitale selvforsvar

« Cyberhotline og sikkerdigital.dk
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Tak fordi | lyttede

Mail: Tine@tinetuxen.dk
TIf +45 3084 9600

https://tinetuxen.dk/




